
para Lotus Domino
La mayoría de las empresas están conectadas a Internet y el correo electrónico es un método de comunicación 
común. Sin embargo, el correo electrónico es también el medio más común para propagar malware (virus, gusanos 
y troyanos informáticos, etc.)

La necesidad de analizar este código malicioso en el servidor de correo electrónico es, por tanto, crucial. Norman 
Virus Control (NVC) para Lotus Domino es un programa de análisis de virus que se integra con Lotus Domino para 
garantizar que todo lo que pase por el servidor de Domino sea objeto de un análisis para detectar la presencia de 
virus y troyanos informáticos, así como de otros códigos maliciosos.
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Configuración
NVC para Lotus Domino se configura con el editor de Configuración de Norman. NVC para Lotus Domino 
añade un componente al editor de Configuración. Así, todo el funcionamiento de Norman Virus Control en el 
servidor puede manejarse a través de una interfaz.  Tenga en cuenta que, una vez cambiada la configuración, 
los nuevos parámetros tardarán unos instantes en entrar en vigor.

Análisis permanente
Todo el correo electrónico entrante y saliente se analiza de forma permanente. Los correos con archivos ad-
juntos se analizan para detectar posibles infecciones. Solamente se permite el acceso a los elementos que 
no contengan virus informáticos o cuando se haya eliminado un virus detectado. 

Los documentos infectados pueden limpiarse, detenerse, detenerse si no es posible limpiarlos, o simplemente 
registrarlos, todo ello en función de los parámetros que haya configurado el usuario. 

NVC para Lotus Domino protege los tres puntos de entrada principales de virus en esta plataforma mediante 
el análisis permanente:

  Archivos adjuntos a los mensajes de correo electrónico 
  Reproducción de la base de datos
  Acceso a la base de datos

Norman SandBox
La tecnología SandBox de Norman detecta virus informáticos nuevos y desconocidos, que incluyen troyanos 
y gusanos. 

Hoy, un gusano propagado a través del correo electrónico puede infectar decenas de miles de estaciones de 
trabajo en cuestión de segundos. Los fabricantes de antivirus deben encontrar la cura, actualizar los archivos 
de definición de virus y distribuirlos a sus clientes inmediatamente. 

La necesidad de rapidez es extrema. La tecnología SandBox de Norman es un mundo virtual donde todo es 
simulado. Un emulador proporciona un entorno donde los archivos ejecutables posiblemente infectados «se 
ejecutan» tal y como lo harían en un sistema real. Cuando se detiene la ejecución, se analiza la tecnología 
SandBox para detectar cambios. La tecnología SandBox está específicamente ajustada para detectar gusanos 
nuevos que se propagan por correo electrónico, red y P2P.

Las últimas pruebas realizadas por AV-Test GmbH demuestran que Norman SandBox ofrece la mejor protección 
proactiva contra virus nuevos y desconocidos. Para más información, visite

 http://www.norman.com/News/Press_releases/17613/en

Norman es una de las empresas líderes en el mundo 
dentro del campo de la seguridad de la informa-
ción. Con sus productos para el control antivirus 
y antispam, el control del correo electrónico y las 
descargas, así como los cortafuegos personales, 
la compañía desempeña un papel importante en la 
industria de la tecnología de la información.
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Análisis de archivos comprimidos
Se trata de un nuevo módulo de descompresión avanzada para analizar archivos que han sido comprimidos 
con distintos programas de compresión de archivos. Con este módulo NVC ahora puede analizar más de 30 
tipos de archivos comprimidos y variantes como ZIP, TAR, RAR, ARJ, UUENCODE, ARC, etc. Los archivos 
que contengan otros archivos de formatos comprimidos diferentes también se analizarán para reforzar la 
seguridad. Además, si se encuentra malware en un archivo comprimido, NVC limpiará - si es posible - la 
infección y volverá a empaquetar el archivo (válido sólo para algunos formatos).

Registro extenso
Norman Virus Control para Lotus Domino dispone de varias opciones de registro. Se puede utilizar el sistema 
de mensajería de Norman, que ofrece muchas opciones de salida. Una opción independiente permitirá que 
NVC para Domino se registre en la consola y el registro del servidor de Domino. Una opción especial “verbosa”, 
o larga, aumenta la cantidad de datos registrados en caso de que sea necesario.

Actualizaciones automáticas
Norman Internet Update (NIU) está integrada en NVC y puede configurarse para que, periódicamente, compru-
ebe y descargue los archivos nuevos y los actualizados en los servidores de producto de Norman. NIU ofrece 
una actualización y mejora completa del software y de los archivos de definición de virus de la aplicación, para 
garantizar que siempre tenga instalada la última versión del software, lo que permite que NVC para Lotus 
Domino se actualice automáticamente de forma dinámica sin intervención del usuario. NIU emplea actuali-
zaciones graduales de los archivos de definición de virus para mantener el tamaño de las actualizaciones lo 
más pequeño posible, reduciendo así el tiempo de descarga. 

www.norman.com
Para más información, visite www.norman.com/Product

Requisitos de sistema
Microsoft Windows NT 4.0 SP4 o posterior, o Windows 2000/2003 
Lotus Domino Server versión 4.6.3 o posterior
Norman Virus Control v5.60 o posterior. 

Norman solutions para clients/workstations: Norman Virus Control para Windows 95, 98, Me, NT4.0, 2000, XP, OS/2, Linux (On-Demand scan-
ning) • Norman Internet Control para Windows 95, 98, Me, NT4.0, 2000, XP • Norman Personal Firewall • Norman Ad-Aware

Norman solutions para servers: Norman Virus Control para Microsoft Windows NT4.0, 2000, 2003 • Norman Virus Control Firebreak para Novell 
Netware 4.11 y más adelante • Norman Virus Control para Linux • Norman Virus Control para OS/2

Norman solutions para web/gateways/mailservers: GFI MailEssentials • GFI MailSecurity • GFI DownloadSecurity • NVCnet • Norman Virus Control 
para Lotus Domino (Win32, OS/2) • Norman Virus Control para Firewall-1 NG • Norman Virus Control para Microsoft Internet Information Server • 
Norman Virus Control para Microsoft Exchange • Norman Virus Control para Microsoft Exchange 5.5 • Norman Virus Control para MIMEsweeper www.norman.com
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